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Az E-szavazasrél
°

Szavazas folyamata

Szavazatok Osszeszamlalasa
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Az E-szavazasrél
[ 1]

Elektronikus szavazas

A szavazas adatait elektronikusan
e rogzitik,
e taroljak,
o feldolgozzak.
Formai:
@ Internet szavazds (l-szavazas): tdvoli elektronikus szavazas,
nem kontrollalt kornyezetben
o Kiosk szavazds: szavazdgép segitségével, nem kontrolldlt
kornyezetben (pl. druhdzak), szavazé hitelesitését hivatalos
személyzet végzi a helyszinen
o Szavazdgépek (Direct-Recording Electronic machine):
szavazdhelyiségeken, érintéképernyds/nyomégombos, sok
esetben papir alapl igazolast ad
@ Scanner. a szavazdlapot elektronikusan rogziti és
osszeszamlalja a szavazatokat, az eredeti szavazdlap
felhaszndlhatd Gjraszamlalasra
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Az E-szavazasrél
oe

Elektronikus szavazas formai

Scanner (dreamstime.com)  DRE (wikipedia)
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Az E-szavazasrél
®00

|-szavazas a vildgon 2009 (evoting.cc)

A A ————
and appilcation. Downioad the map ot hit/c-vating. oo/ Hls/-vaiing-map-2010
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Az E-szavazasrél
] Yo}

l-szavazas a vildgon 2011 (evoting.cc)
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Az E-szavazasrél
ooe

|-szavazas a vildgon 2015 (evoting.cc)
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subject to change and E-Voting GG oan not be held iable for the correctness of the
lectual property of E-Voting CC. To use this map, ask for permission (email to

tion
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Biztonsagi elvarasok

Biztonsagi elvarasok

o titkossdg (privacy): titokban marad ki mire szavazott

jogosultsag (eligibility): csak az arra jogosult szavazhat
@ egyszer-szavazhatdsag (unreusability): mindenki csak
legfeljebb egyszer szavazhat

@ igazsigossag (fairness): részeredmények nem befolydsolhatjdk
a végleges eredményt

@ személyes ellendrizhetdség(individual verifiability): szavazé
ellendrizheti, hogy megfeleléen szamoltdk -e be a szavazatat

e univerzélis ellendrizhetbség(global verifiability): barki, akar
egy kiilsé megfigyeld is ellendrizheti, hogy a rendszer
megfeleléen miikodik
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Biztonsagi elvarasok

Biztonsagi elvarasok

@ zsarolhatatlansag, megvesztegethetetlenség: nincs bizonyiték
arrdl, hogy a szavazé hogy szavazott
o igazoldsmentes (receipt-freeness): a tdmadé megfigyelésbdl és
az egylttm{ikodd szavazé titkaibdl nyer informaciot
o kényszerithetetlen (uncoercibility): a tdmadé egyiittmiikddik a
szavazdval a szavazd fazisban (megadhatja az iizeneteket)
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Kategériak

Kategoridk

Vak alairason alapulé sémak
@ regisztracids fazis : rendszer-paraméterek generdldsa, token
(azonositd, titkositott szavazat) hitelesitése
@ szavazo fazis : szavazat és a hitelesitett token elkiildése
anonim csatornan keresztiil
@ Osszeszamlaldsi fazis : hitelesitett szavazatok visszafejtése,
Osszeszamlalasa
Homomorf titkositason alapulé sémak
@ regisztracios fazis : azonositd generdldsa
@ szavazd fazis: titkositott szavazat érvényességének vizsgalata
és elkiildése
@ Osszeszamlalasi fazis: az eredmény meghatarozasa
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Kategériak

Kategoridk

Mix-neten alapulé sémak
@ minden szervezet megkapja a jeloltek listdjat véletlenszertien
permutalja és titkositja, majd az igy kapott listat
nyilvdnossagra hozza a kovetkezd szervezet szadmara
@ a permutaciot elkildi titkos csatornan keresztul a szavazdnak
@ a szavazd az utolsd szervezet altal készitett listabdl kivalaszt
egyet (az Osszes permutacié ismeretében)
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(Vak) alairasos
©000000000000

FOO séma

@ Atsushi Fujioka, Tatsuaki Okamoto, Kazuo Ohta (Nippon
Telegraph and Telephone Corporation, Japan, 1992)

@ Résztvevdk: Szavazd, Adminisztrator, Szamlalé

@ Kommunikacids csatorndk: anonim csatorna, nyilvanos
csatorna

o Kriptografiai sémak: aldirdsi séma, vak alairasi,
bit-commitment
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(Vak) alairasos
0®00000000000

Digitalis aldiras

A digitalis alairas labormodellje

Ellendrzé fazis

Nyilvanos

Egyiranyd, Titkos kulcs
hash fiiggvény

Alairt
tizenet
kivonat

Alair¢ fazis |
|Egy| d )
I hash fiiggvény
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(Vak) alairasos
00®0000000000

RSA-FDH alairas

@ p és g véletlen, nagy primek vélasztasa
@ n=p-qén)=(p-1)(g-1)
O 1 < e < ¢(n) valasztasa, ahol (e,¢(n)) =1
Q 1 < d < ¢(n) kiszdmitdsa ed =1 mod n alapjan
@ PK = (n,e)
SK = d, titkos paraméterek:p, g, ¢(n)

Signsi(m) = s = [H(m)]? mod n
1, s =H(m) mod n;

Verpk(m:s) =9 o egyébként.
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(Vak) alairasos
000®000000000

Vak alairas

Vak alairasok

Alice Hitelesité Szervezet

- véglegesiti a dokumentumot
+ belehelyezi egy atlatszatlan, indigds boritékba

« lezarja a boritékot és elkuldi alairasra

:_@ - alairja a lezart boritékot

és visszakildia feladénak

« kiveszi a borftékbol a dokumentumot o
) Nem tudja mit irt alal!
« az alairas ellenérizhet6

A Hitelesitd Szervezet hitelesen alairja a dokumentumot anélkal, hogy ismerné

annak tartalmat.
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(Vak) alairasos
0000800000000

RSA-FDH vak aldiras

P =A =7, ahol n az RSA modulus, H : Z, — Z, hash
PK = (n,e), SK = d, titkos paraméterek:p, g, ¢(n)
Alice (Blind):

@ m € P lizenet, r € Z, véletlen,

e

e m"=H(m)-r® mod n

o m' elkiildése

Bob (Aldiras):
Signg(m') =s' = (m)? mod n

Alice (Unblind, ellendrzés):
1 mod n, hiszen H(m)? - r&9 . r=t = [H(m)]? mod n

| 1, s*=H(m) mod n;
Verpi(ms) _{ 0, egyébként.

s=s-r
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(Vak) alairasos
0000080000000

Bit-commitment

Ko-papir-ollé jaték telefonon:

-

N
% v

-
i

L~

4

- (wikipedia)

Nem tudjuk biztosan a masik nem gondolta -e meg magat.
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(Vak) alairasos
0000008000000

Bit-commitment

Cél: "Elkotelezze” magat valami mellett Ggy, hogy a masik ne
tudja meg mi az.

Elkotelezettségi séma: {Setup, Commit, Open}
P: lizenetek halmaza
o K = Setup(1¥), k biztonsagi paraméter,
e (c,d) =Commitk(m), ahol m € P,
c: elkotelezettségi érték, d: nyitd érték,
o m' = Openk(c,d), ahol m" € PU{L}
L: ¢ nem kotelezettségi értéke egy lehetséges lizenetnek sem

Biztonsagi elvarasok:
-kotés (binding): nehéz taldlni olyan d’ nyitd értéket, melyre
(c,d) = Commitk(m) és (c,d) = Commity(m)

-elrejtés (hiding): (c, d) nem &rul el informaciét az m lizenetrdl
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(Vak) alairasos
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Bit commitment

K&-papir-ollé jaték telefonon:
e A: (c,d) = Commit(papir)
e A—B:c
e B— A: ollé
o A— B: d, papir

e B: Openg(c,d) = papir ellenérzése

Megjegyzés: Ha legfeljebb egy nyilt lizenete lehet egy adott
titkositott lizenetnek, akkor az aszimmetrikus titkositdsi séma
elkotelezettségi. Ha CPA biztonsagos, akkor hasznalhaté
elkotelezettségi sémaként is. A nyitd fazisban is titkositunk, tehat
nincs szlikség titkos kulcsra. Egyszeriibb megoldasok is vannak.
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(Vak) alairasos
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Pedersen egy-bit séma

P ={0,1}
o Setup(1¥):
Q pprim
Q y € Z] véletlen
© g generdtor eleme Z*-nak

@ K=(pgy)
e Commitk(b):
Q rc Zy, véletlen
Q c=g'y” modp
© (c.(r. b))
e Openy(c,(r,b)):
Q IFc=gy? modp
THEN m' = b
ELSE m' = L.

Dr. Huszti Andrea E-voting modellek matematikaja



(Vak) alairasos
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FOO séma

Résztvevék: Szavazé (V), Adminisztrator (A), Szamlalé (C)
Fazisok:
o Regisztricid:
© Szavazd elkésziti e-szavazatit, melyben a tényleges szavazata
rejtett:(x, k) = Commitk(v), e = Blind(x, r),
Szavazé digitdlisan aldirja: Signgy, (e),
Szavazd elkiildi az aldirt e-szavazatot az Adminisztratornak,
Adminisztrator vakon aldirja, ha a Szavazé jogosult szavazni,
még nem hitelesitette kordbban és a Szavazé aldirdsa érvényes:
d = Signg,(e),
© Adminisztrator nyilvanossd teszi a szavazdk szamat és a
(ID, e, s) listat.
e Szavazé:
@ Szavazd az alairt e-szavazatat elkiildi a Szamlalénak anonim
csatornan keresztiil:(x, y),
@ Szamlalé ellenbrzi az alairas érvényességét,
© Hataridé utdn az érvényes aldirt e-szavazatokat a hirdet6établan
nvilvdnossagra hozza :(/. x
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FOO séma

(Vak) alairasos
0000000000800

@ Osszeszamlalé:

o

000 ©

Szavazé ellenérzi, hogy a szavazdk és szavazatok szdma
megegyezik -e,

Szavazé ellendrzi, hogy szavazata szerepel -e BB-n, ha nem
elkiildi: (x,y),

Szavazé elkiildi anonim csatornan keresztiil: (/, k),
Szamlalé kinyitja az e-szavazatokat: Openy(x, k),
Szamlal6 osszeadja az érvényes szavazatokat.
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(Vak) alairasos
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FOO séma

FOO scheme

(%K )=ocommit{v)
e=blind{x r}

woer | [acmimor| | Cowter ||
T
|
|
s=sign(e,skV) :

__ADes) __
IF (eligible &&
first vote &&
' d
—— d=sign(e,skA)

y=unblind(d,r) |
IF (werix,y,pkA)=1) |
THEN OK |
Store: ID, e, 5

T

|

|

|

|

|

|

|

|

| ver(e s pkV)=1) |
THEM }
|

|

|

|

|

|

Publish:number of voters |

IF (ver(x y,pkA)=1)
THEN Store: x, y

L.x.

(x.y) N

anon. ch

1
| |
Checking (xy)on BB | !
IF {xy)is there | | !
THEN sends (1.} X I !
ELSE sends {xyk) !
(Lk) or dx v.K) \
. |
1 1
| |
| 1

v=open(x k)
'count votes
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(Vak) alairasos
0000000000008

FOO séma - Jellemzok

@ titkossag (privacy): anonim csatorna, A és C Gsszefogasa
mellett is

@ jogosultsag (eligibility): digitalis aldirds + vak aldirds

@ egyszer-szavazhatdsig (unreusability): vak aldirds

@ igazsagossag (fairness): hatdridé utdn szamoljdk a
szavazatokat

o személyes ellendrizhet8ség(individual verifiability): szavazé
ellenérizheti BB-n a szavazatdt

o univerzalis ellendrizhetSség(global verifiability): barki, akar
egy kiilsé megfigyeld is ellendrizheti a szavazék szamat és a
szavazatokat, feltéve, hogy minden szavazd szavaz, ha
regisztralt (C feltehet szavazatot)

@ megvesztegethetetlenség, zsarolhatatlansig (receipt-freeness,
uncoercibility): nem teljesiil (tdmadd ismeri e, x értékeket)

Dr. Huszti Andrea E-voting modellek matematikaja



(Vak) alairasos
©000000

Eszt szavazd séma

e 6 6 o o

észt személyi igazolvany képes digitélis aldirasra és
autentikdciéra (2 tandsitvany)

kb. 1.3 millié lakos

2005: 765 000 db személyi igazolvany

2010: 1.1 millié db személyi igazolvany

szavazds napja elott 4-10 nappal lehet e-szavazni

a szavazd megvaltoztathatja e-szavazatat: Gjra elkildi a
szavazas napja el6tt 4-10 nappal elektronikusan vagy papiron

az utolsé szavazatot veszik figyelembe

Résztvevék: szavazdk(PC), Nemzeti Vilasztasi
Bizottsag(szerverek)

szavazd PC-je a leggyengébb pont, a szerverek feliigyelet alatt
allnak (felkésziiltség biztosithatd)
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(Vak) alairasos
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Candidate list Voter lists
Identity Consti- Palling
code tuency division
3650326 |13 256
Y P
E-voting
Voter
/ A
Voting results “, E-voters

Identity | Consti- | Polling
code tuency division
3690326 |13 256

Fig. 1 The scope of e-voting: input and output

Estonian National Electoral Committee
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(Vak) alairasos
00®0000

A protokoll vaza

minél egyszeriibb és érthetébb legyen

legalabb olyan biztonsdgos legyen, mint a hagyomanyos

alapotlet: mozgé szavazéurna modellje
Miikodés:

o

0000

Nemzeti Vélasztasi Bizottsdg honlapjan a szavazénak maganak
kell szavaznia

szavazé hitelesiti magat személyi igazolvanya segitségével
megfeleld jeloltek listdja megjelenik

szavazé kivalasztja a jeloltet és aldirdsaval hietlesiti

honlap megjeleniti a kivalasztott jeloltet a szavazénak
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(Vak) alairasos
000000

Mozgd szavazéurna modell

@ szavazd hitelesiti magat a szavazd bizottsagnak
@ berakja a kitoltott szavazélapjat egy jeloletlen boritékba

@ a boriték belekerul egy masik boritékba, melyre rakerul a
szavazd adata

@ a boritékot elviszik a valasztd helyiségbe

o ellendrzik a szavazd jogosultsagat a boritékon levé adatok
alapjan

@ ha jogosult a belsé boriték az urndba kertil

@ kiils6 boriték: digitélis aldiras

@ belsd boriték: titkositds (jelolt+véletlen szam)
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(Vak) alairasos
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S )
/ s -
rypé = = - - A N
vote N - E-voters

Digital siignatui\_e Ny
. O
E-votes Results

Public key

Private kay

Fig. 2. The envelope method

Estonian National Electoral Committee

Feltételezziik: egy résztvevo sem rendelkezhet az aldirt szavazattal
és a titkos visszafejto kulccsal egyszerre
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(Vak) alairasos
0000000

Key management Auciting

i - T CiEiEE
i 1 1
Kx | 3 apphcation ]
- r ]

Fig. 3. Election System’s general architecture

VFS: szavazé hitelesitése
VSS:jogosulatlan és dupla szavazatok torlése
VCA: visszafejti a titkositott szavazatokat
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(Vak) alairasos
0000008

Eszt séma - Jellemzok

o titkossag (privacy): egy résztvevd sem rendelkezhet az aldirt
szavazattal és a titkos visszafejto kulccsal egyszerre

@ jogosultsag (eligibility): digitalis aldirds

@ egyszer-szavazhatdsig (unreusability): digitdlis aldirds

@ igazsigossag (fairness): hatdridd utdn szdmoljdk a
szavazatokat, addig titkositott

@ személyes és univerzalis ellendrizhet6ség: LOG allomanyok

tartalmazza a szavazat és egy véletlen titkositdsanak hash
értékét (szavazé és barki ellendrizhet)

e megvesztegethetetlenség, zsarolhatatlansag (receipt-freeness,
uncoercibility): szavazé djra elkiildheti szavazatét (akar
papiron is)
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Homomorf

Homomorf titkositas

L SncPK(ml, kl) . SnCPK(mz, k2) = 8nCpK(m1 My, kl -+ k2)
o ElGamal titkositds: Encpx(m) = (g*, m- h¥), ahol
PK = (g,p,h=g?)
o Encpi(mi) - Encpr(ma) = (ghthe, mymy - Hlathke)
@ Alapotlet:

@ SK = a megosztva tobb szervezet kozott

@ igen/nem szavazat: (mg,m;) = (g,g7 1)

©Q Encpk(mp) = (x,y) = (g5, mp - B¥), b € {0,1} titkositott
szavazat elkiildése

© kapott titkositott szavazatok Osszeszorzasa:

[1(g", gt - hk) = (gXki, gXti - K22 k), ahol t; € {1, -1}

© A szervezetek kozosen fejtik vissza az eredményt (g7, amibdl
T kiszamithatd).

@ Nulla-ismeretii protokoll sziikséges, mely bizonyitja a bekiildott
titkositott szavazat helyességét: dlogzx = dlogryg ! vagy
dloggx = dlogpyg

@ Globalisan egyszeriien ellendrizheto
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Homomorf

Nulla-ismeretii protokoll

Prover Verifier
[(z,y) = (g%, h*)]
wER Zy
(a,b) — (g“,h*) a,b
¢ — cer%
re—w+ac %
% gr ; axr’

R = by*©

Figure 2: Proof of knowledge for log, x = log;, y
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Mix-net
®00

Mix-net

@ Mix szerverek lancolata
@ cél: anonim kommunikacid biztositasa
o Mix miuveletei:

@ Osszegylijti a bejovd lizeneteket
@ kriptografiai primitiv + permutdcié

© az uzeneteket vagy a kovetkezd mix-nek vagy a cimzettnek
kildi

Szabad dtvalasztdsos mix-net: a szerverek sorrendje tetszdleges
Cascade mix-net:

@ Szerverek sorrendje kotott
o Visszafejtd mix-net

o (Ujra)titkosité mix-net

@ Hybrid mix-net

Dr. Huszti Andrea E-voting modellek matematikaja



Mix-net
o] Yo}

Cascade

&

o 0| [(0l<0-
@

o_

Cascade

o o =

Color change: cryptographic operation
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Szabad utvalasztasos

Mix-net
ooe

Free-routing

I f(c)
Stage 2
N\
f(a)
Stage 4

f(b)

el
Stage 1 /
d Stage 3 f(d)
>
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Mix-net
©00000000000000

Egyirdnyd mix-net

Hybrid: tetszbleges hosszi lizenetek
Jogosultsag

Anonim valasz

Anonimitas visszavondsa
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Mix-net
0®0000000000000

Definition

Let G; and G; be two groups of order g for some large prime q. A
map e : G; X G; — G, is an admissible bilinear map if satisfies
the following properties:
O Bilinear: We say that a map e : G; X G; — G is bilinear if
e(aP,bQ) = e(P, Q)" for all P,Q € Gy and all a,b € Z;.
© Non-degenerate: The map does not send all pairs in G; x Gy
to the identity in G,. Since Gi, Gy are groups of prime order,
if P is a generator of Gy then e(P, P) is a generator of Gp.

© Computable: There is an efficient algorithm to compute
e(P, Q) for any P, Q € G;.

The Weil and Tate pairings prove the existence of such
constructions. Typically, Gy is an elliptic-curve group and G is a
finite field.
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Mix-net
00®000000000000

The following properties of bilinear pairings can be easily verified.
Property (5) is another way of defining non-degeneracy. For all
S5, T € Gy:
0 e(S,00) =1 and e(o0,S) = 1.
e(S,—T)=e(-T,5)=e(S5, 7)™
e(aS,bT) = e(S, T)ab forall a,b e Z.
e(5,T)=e(T,95).
Q If e(5,R) =1 for all R € Gy, then S = 0.
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Mix-net
000@00000000000

Definition

Discrete Logarithm Problem (DLP) in an additively-written
group G =< P > of order g is the problem, given P and Q, of
finding the integer x € [0, g — 1] such that Q = xP.

Definition
Computational Diffie-Hellman problem (CDHP) is the
problem, given P, aP and bP, of computing abP.

Alice |— < | Bob
a T b
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Mix-net
000080000000000

Definition

Let e be a bilinear pairing on (Gi, Gz). The bilinear
Diffie-Hellman problem (BDHP) is the following: Given
P,aP, bP, cP, compute e(P, P)?¢.

Bob Ahce
Round 1 Round 2

aP
m m

F1GURE 2. Three-party two-round key agreement protocol.

bcP ‘ Bob ‘

Ehelyett: K = e(bP, cP)? = e(aP, cP)? = e(aP, bP)°
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Hardness of the BDHP implies the hardness of the CDHP in both
G1 and G2.

Definition

Decisional Diffie-Hellman problem (DDHP) is the problem,
given P, aP,bP and cP, of deciding whether cP = abP.

In Gy it is easy.
Calculating: e(P, cP) = e(P, P)¢ and e(aP, bP) = e(P, P)®
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Protokoll

registration

senders
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Kulcsgenerdlas

M: B =i R =My

SK: (m,, x,) SK: (m, %) SK: (Mg, )
PK: x; m,P PK: x, m,m,P PK: x,ymP
m,P || x;m,P m,m,P || x,m,x,m,P My... mym,P=mP

XMy o X,MoX, M4 P = XmP
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Regisztracié
Registration
sP
message: msg . Si , Hy(msg)+uP Eligible?
randomvalue:u€ 7, 5(H,(msg)+uP)
H,(msg)+uP !
' 5(H(msg)+uP)
uspP = s
5H,(msg), msg ;= e(mP, Hy(msg)+uP)*

£,= SxH,(e(XmP, H,(msg)+uP))
Verification: e(sH,(msg),P)=e(sP,H;(msg))

RA does not have information about msg.
;is a commitment value for u
g is the encrypted identity
5 H,(msg) ->eligibility
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Uzenet elkiildése

“ message: msg secret random value: a, € Zq*
[p=msg [[ sHy(msg) [T a,P |
symmetric encryption keys: encryption:
Ki= Hy(e(PKyy, 5P)") M, @=Ence, (Enc (..Encea (p)))

K = Hyfe(PKyp, SP)")
- - *
0 secret random values: u,() u, € Zq
i — 1, - - -
KN-_1“) = Hy(e(PKyyy 1, SP)™) such that: u= u, M * u,0
K= Hy(e(PKy, SP)"")

v, =, 0P || wyP=u,sP || M,© EI

Dr. Huszti Andrea E-voting modellek matematikaja



Mix-net
000000000080000

[MixServer /|

j
: Xi]kT mP  m=albi (3l bil€Z,’)
-1

j-1 -1
(v, wi, M) =( ﬂadi)u Lip 'ﬂbkm u, 5P, M)
_— k=1 k=1
i i «
Kii=H,(e( TTau,0p, TT b u,sP)”)
k=1 k=1

M., = Dec ! (M) (V=2 1, W, = O ), M, 0)
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Uzenetek feldolgozasa

R (M)

N for eligible senders stores:
:xNﬂ mP=xymP ~
k=1 #; |1 msg || sHy(msg) | |a P

My

(vadll, wt, My ()
BN
p = Decy, i (M)
Xn
Kell=Hy(e(vy, my*wy 1) )
Verifications: 5
-eligible? e(sH;(msg), P) = e(3P, Hy(msg))

- revocation is possible? Ui = elvyl, my*wy) * e(SH,(msg), mP) €pp?
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Anonimitas visszavonasa

; Xle"'XN-l
1
_

H,( pii ) =H,(e(xmP, Hy(msg)+ulP)s)

RA tarolja: ¢; = S; @ Ha(e(xmP, Hy(msg) + ul) P)?)
S ellenérzi(visszavonja):
gi = S;i ® Ha(e(5H1(msg), xmP) - e(§P,x7nP)”('))
R visszavonja: ¢; = S; @ Ho(e(5ul) P, mP) - e(5H;(msg), mP)X)

Dr. Huszti Andrea E-voting modellek matematikaja



Mix-net
000000000000000

Jellemzok

titkossag (privacy): anonim csatorna (u; és €; nélkiil)
jogosultsag (eligibility): vak aldirds
egyszer-szavazhatdsig (unreusability): vak aldirds
igazsagossag (fairness): hatdrid6 utdn szamoljdk a
szavazatokat

@ személyes ellendrizhet8ség(individual verifiability): szavazé
ellendrizheti BB-n a szavazatat

o univerzalis ellendrizhet6ség(global verifiability): ha minden
szavazé szavaz, ha regisztralt (R feltehet szavazatot)

e megvesztegethetetlenség, zsarolhatatlansag (receipt-freeness,
uncoercibility): nem teljesiil (tdmadé ismeri as, P értéket)
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Koszonom a figyelmet!
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